
PROTEGEZ
- Ne partagez pas votre OTP ou vos informations 

personnelles.
- Limitez les informations que vous partagez sur les 

canaux numériques.
- Créez des mots de passe complexes et changez-

les fréquemment.
- Ne téléchargez pas des applications suspectes.
- Si vous soupçonnez que vos données personnelles ont 

été compromises, contactez immédiatement votre 
banque.

INGENIERIE 
SOCIALE

- De répondre à des inconnus en ligne qui vous 
demandent de partager votre OTP.

- De cliquer sur des bannières pop-up qui prétendent 
que votre ordinateur est infecté.

- D’être courtois avec des interlocuteurs amicaux qui 
essaient d’obtenir vos informations personnelles en 
gagnant votre confiance.

- D’agir aux emails qui vous incitent à prendre des 
mesures en urgence.

ARRETEZ

- Est-ce que ceci vous semble authentique ?
- Est-il sécurisé de partager des informations 

personnelles avec un inconnu ?
- Votre banque vous appellera-t-elle pour vous demander 

des informations personnelles?

REFLECHISSEZ

Ne vous faites pas piéger en partageant des informations
sensibles et personnelles sur les réseaux sociaux.


